
El papel del operador en la 
Seguridad IoT 
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El interés en la Seguridad IoT está creciendo si miramos Google Trends 
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Pero todavía es muy bajo si lo comparamos con el interés en IoT 
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Sin embargo, en Shodan, SCADA es el #2 en popular tags 
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En Shodan podemos encontrar desde taxímetros conectados … 
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Source: http://www.elladodelmal.com/2016/05/hacking-de-taximetros-en-espana-via.html 
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Hasta webcams con usuario y password por defecto … 
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Capaces de generar un DDoS de 600 GB/s 
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La industria ya tiene conciencia de las implicaciones de Seguridad IoT 
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La seguridad IoT debe considerarse una cuestión de negocio 
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Los incidentes 
afectan al 
negocio 

 

Fiat hizo un recall de 1.4M 
Jeep Grand Cheerokee tras 
el hacking  
 

Wired (Jul 2015)  

 

La operadora 
como partner 
de Seguridad  

 

Como proveedor de la 
conectividad el operador 
puede aportar aislamiento 
y monitorización del 
tráfico. 

Preocupación 
en seguridad  
como barrera 

 

Es el principal obstáculo 
para el desarrollo de 
productos conectados  
 

VDC Research – Dic 2014 



Retos de la seguridad IoT 
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Los dispositivos, redes de conectividad, 
los protocolos de aplicación, métodos 
de autenticación y plataformas en la 
nube son muy diversos. 

Diversidad Recursos 

Identidad Operación 

Los dispositivos están 
computacionalmente muy limitados con 
el fin de adaptarse a las restricciones de 
coste y de la batería en despliegues 
masivos de IoT. 

Asegurar la disponibilidad de los 
dispositivos que han sido diseñados para 
ser desatentidos en localizaciones 
remotas. 

Asignar a los dispositivos una identidad 
que permita establecer un canal seguro 
de comunicación. 



Muchos retos pueden afrontarse con los activos del operador 
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Aislando dispositivos de Internet evitando que 
sean accesibles por cualquiera 

Monitorizando el tráfico para detectar, reportar y 
eventualmente bloquear la actividad inesperada  

VPN y APNs 
privados 

Monitorización 
Comunicaciones 

Autenticación  
de red 

Detectando el MSISDN de que se conecta a un 
servicio y permitiendo validar su identidad. 



Debe considerarse E2E en todas las etapas del ciclo de vida de un producto 
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PREVENCIÓN 

Prevenir o disuadir ataques para evitar o al 
menos minimizar las pérdidas 

DETECCIÓN 

La identificación de ataques para permitir 
una respuesta rápida y completa 

RESPUESTA 

Minimizar las pérdidas y volver a la 
actividad normal 
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La GSMA ha publicado recomendaciones de seguridad IoT 



La GSMA ha publicado recomendaciones de seguridad IoT 
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La GSMA ha concentrado estas recomendaciones en una checklist 
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Estructurada 

Referenciada 

Consisa 
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